University of Applied Sciences

APOLLON Hochschule

der Gesundheitswirtschaft

Grundlagen des
Risikomanagements

RISKMO1

apollon-hochschule.de Ein Unternehmen der Klett Gruppe



Das Studienheft und seine Teile sind urheberrechtlich geschiitzt. Jede
Nutzung in anderen als den gesetzlich zugelassenen Fillen ist nicht er-
laubt und bedarf der vorherigen schriftlichen Zustimmung des Rechtein-
habers. Dies gilt insbesondere fiir das 6ffentliche Zuganglichmachen via
Internet, die Vervielféltigung und Weitergabe. Zuldssig ist das Speichern
(und Ausdrucken) des Studienhefts fiir persénliche Zwecke.




Agatha Kalhoff

Grundlagen des
Risikomanagements

RISIKMO1



Prof. Dr. Agatha Kalhoff

Frau ist Professorin an der Hochschule Rhein-Waal und als promovierte Ma-
thematikerin seit vielen Jahren erfolgreich in der Wirtschaft und in der Lehre
tatig.

Nach Stationen bei der Zentrale der Deutschen Bundesbank und bei einer Ge-
schiftsbank sammelte sie internationale Managementerfahrungen bei einer
Big Four Wirtschaftspriifungsgesellschaft und einem Schweizer Versiche-
rungskonzern.

7 a

Seit 2003 fungiert sie zudem im Rahmen einer selbstandigen Téatigkeit als An-
sprechpartnerin fiir Geschéftsfithrer, Vorstande und Bereichsleiter verschiedenster Unternehmen,
insbesondere auch aus der Gesundheitsbranche, in allen Fragen des Finanz- und Risikomanagements.

Die in unseren Studienheften verwendeten Personenbezeichnungen schliefSen ausdriicklich alle
Geschlechtsidentitaten ein. Wir distanzieren uns ausdriicklich von jeglicher Diskriminierung hin-
sichtlich der geschlechtlichen Identitat.

Falls wir in unseren Studienheften auf Seiten im Internet verweisen, haben wir diese nach sorgfiltigen
Erwagungen ausgewihlt. Auf die zukiinftige Gestaltung und den Inhalt der Seiten haben wir jedoch
keinen Einfluss. Wir distanzieren uns daher ausdriicklich von diesen Seiten, soweit darin rechtswid-
rige, insbesondere jugendgefahrdende oder verfassungsfeindliche Inhalte zutage treten sollten.



0322A03

Grundlagen des Risikomanagements

Inhaltsverzeichnis

[T 01 Lo (0T T« PSS 1

1 Einfihrung und Motivation ..............ccccciiiiiiiiiicccececee e 3
1.1 Spektakulare Schadenfalle..........ccccoeiirieierineinece e 3
1.2 Risiko — Begriffsklarung und Definition..........cccccceoeivnnnnnnccccccnes 4
1.3 Die Entwicklung des Risikomanagements...........c.cccceeernrrniercrcecccncnes 6
1.4 Risiko Uund Chance ...........cccoeeueeiiiniieceee e 7
1.5 Rahmenbedingungen ..........ocoeeriviriiieieirecee e 8
151 KONTIAG oottt et et 8
1.5.2  Spezifische Vorgaben fiir die Finanzbranche ............cccccccceocoinnnnnnnnnes 9
1.5.3  Spezifische Vorgaben fiir das Gesundheitswesen ............ccoevrreinnenes 10
1.5.4 Normen zum Risikomanagement ..........ccccocovnrreeeccninnnnnnceceenes 12
ZUSAMMENTASSUILE .....oovviiiniiiiiiieieietete ettt ettt ettt 12
Aufgaben zur SelbstUberprifung ..........cccceceoerirrinriniriieeieiccccierrrreeeeccees 13

2  Das RiSIKOSPEKIrUM .......cooociiiiiiiiii et 14
2.1 Risikoarten und Beispiele ........cccocvreviririeeninieiiinineinecceceee e 14
2.1.1  KreditriSTKen ...cooveueiieieicce e 15
2.1.2  Operationelle Risiken ..........cccooeiiniiiinnciiiccccc e 16
2.1.3  ProduktriSiKen ... 17
2.1.4  Strategische RiSTKEN .......cccoeeiriiiiniiiiciccc e 19
2.1.5 ReputationsriSiKeN .......cccoeueuiiuiriiiniririieccecccc e 19
2.2 Spezielle Entwicklungen in der Gesundheitswirtschaft .......................... 19
2.2.1  Critical Incident Reporting System (CIRS) .......ccccovvrirreeeeicncncinneenes 19
2.2.2  Risikomanagement fiir Medizinprodukte und I'T-Netzwerke ................. 21
2.2.2.1 Das Medizinprodukterecht ...........cooeiueueeieiiiininneeeeeceeeeees 21
2.2.2.2 Die ISO-Norm 14971 ....cccoeiiiiiiiiiiiiiccicicicc s 22
2.2.2.3 Die IEC-NOIm 80007 .....cceririirieriiniirieeiirieeeeiese et 23
2.2.3  Corona-Pandemie ...........ccoociiieiiiininiiiiiccceee e 23
ZUSAMIMENTASSUIE .....evvieiinieiiiieteeeiete ettt s ettt 23
Aufgaben zur SelbstUberprifung ..........cccoceeerireririninirieeecccer e 24

3 Der Risikomanagementprozess — Best Practice ..............cccccoveeiiiiieeiiecnneenn. 25
3.1 Risikomanagement - eine Fithrungsaufgabe............ccoonnnni 25
3.2 Die Bausteine des Risikomanagementprozesses .........c.c.covvuververeveueuennee 26
3.3 Risikomanagement — ein laufender Prozess ........c.cccccovveenneinnicccnns 30
ZUSAMMENTASSUILE ....vovviiiiiieerire sttt ettt ettt 31
Aufgaben zur Selbstiberprifung ...........cccccceviciiiiiniiiicece, 31

RISKMO1



4 Identifikation und Bewertung der wesentlichen Risiken ..............c.cccccceeene. 32

4.1 Wesentliche RiSTKEN ........c.cueuiiiiinininiririricicicccceceeeec e 32
4.2 Identifikation der wesentlichen Risiken ... 34
4.3 Analyse und Bewertung der wesentlichen Risiken ...........cccccccoceinnnnnnne 36
4.3.1 Eintrittswahrscheinlichkeit und Schadenhéhe ........c...cccooiiinniinniins 36
4.3.2  Risikoampel und Risikomatrix .......c.cocovvriericeiiinninnececccccene 37
4.3.3  Die Risikotoleranzgrenze .............ccccccocceviinniiiiniiiniiicecnceccenes 40
4.3.4  Wechselwirkungen zwischen Risiken ...........cccccoeoevnnnnnnncecccncncene, 42
4.3.5 Mathematische Methoden zur Quantifizierung von Risiken .................. 43
ZUSAMMENTASSUIZ ......viiiniaieiiieieeete ettt bttt eaes 43
Aufgaben zur SelbstUberprifung ..........cccocccoieeonnnniriiicccccerr e 44
5 Steuerung VON RISIKEN .........cccoiiiiiiice et 46
5.1 Passive Steuerungsmafinahmen — Risikoiibernahme.........c.cccccoovnicnce. 46
5.2 Aktive Steuerungsmafinahmen — Vermeidung, Verminderung,
Uberwilzung und Diversifikation von Risiken.........ccccocoeeurieieiricinnenee 46
5.3 Mafinahmen zur Umsetzung der Steuerungsvarianten .............cccccecu...e. 50
ZUSAMIMENTASSUILE ...ttt ettt bttt aeaeaeaes 54
Aufgaben zur Selbstiberprifung ... 54

6 Risikomanagementprozesse: Zwei Beispiele aus der Gesundheitsbranche 55

6.1 Einweiserverhalten und Wanderungsbewegung ...........cccccccceccoinnnnnnns 55
6.2 Fachkraftemangel ..........ccccccoeeoiiinnnncccciececccceee e 58
ZUSAMMENTASSUIZ ...ttt ettt eaeaeaes 59
Aufgaben zur SelbstUberprifung ..........ccocccoevionnrniriiiceccer e 60
Anhang
A. Bearbeitungshinweise zu den Ubungen ............cccoeueveenieienenicineeeseinennn. 61
B. Losungen der Aufgaben zur Selbstiiberprafung ..........coccocevuennncccnees 63
C. ADKUIrzungsverzeiChnis ........c.cocovveeuririeieieeieennrrieeeeee e 66
D. GLOSSAT ... 67
E. Literaturverzeichnis .........cooveeeeiceeiiiiir e 70
F. Rechtsquellenverzeichnis ..........cocoeeivieiinieeieecece e 75
G. AbbildungsverzeiCchnis ..........ocovveueueeeuiieinreeeee e 76
H. Tabellenverzeichnis .........oeeeveeiriiiinnrccecccc et 77
L Sachwortverzeichnis ........c.cocoviviiriricieieec e 78
J. Einsendeaufgabe ...........ccccceiiiininnininiicccccen e 81

RISKMO1



Einleitung

Das Management von Risiken ist seit jeher Bestandteil der Fiihrung eines Unterneh-
mens.

Wihrend sich ein Unternehmen frither jedoch meist erst dann um Risiken kiimmerte,
wenn diese akut wurden, ist das Risikomanagement heute ein strukturierter Prozess. In
vielen Unternehmen ist es Grundbestandteil der Unternehmensfithrung. Auch im Ge-
sundheitswesen hat sich die Sichtweise durchgesetzt, dass eine effiziente Steuerung ei-
nes Unternehmens ein strukturiertes Management der Risiken bedingt. Seit 2013 ist im
Patientenrechtegesetz die rechtliche Grundlage fiir die Einhaltung von Riskmanage-
ment-Mindeststandards verankert.

Ein wirksames Risikomanagement tragt allerdings nicht nur zur Vermeidung bestands-
gefahrdender Schiden bei. Es besitzt auch das Potenzial, die optimale Ausrichtung des
Unternehmens zu unterstiitzen und zur Senkung der Kapitalkosten beizutragen. Diese
Ziele werden erreicht, wenn eine praxistaugliche und im Unternehmen gelebte Metho-
dik, die Mitarbeitende und Management aktiv einbindet, fiir das Risikomanagement ge-
nutzt wird.

Der Risikomanagementprozess muss dabei so flexibel sein, dass individuelle Gegeben-
heiten und Anforderungen des Unternehmens in natiirlicher Weise beriicksichtigt wer-
den kénnen. Zudem benétigt man gerade im medizinischen Bereich, in dem die Behand-
lungsqualitat im Mittelpunkt aktiven Wettbewerbs steht, ein fiir neue Entwicklungen
und veranderte Rahmenbedingungen offenes Verfahren.

Nach Durcharbeiten des Studienhefts sind Sie fiir das Thema Risikomanagement, spezi-
ell in der Gesundheitsbranche, sensibilisiert und in der Lage, die zentralen Schritte des
Risikomanagementprozesses organisatorisch aufzusetzen und durchzufihren.

Nach einer Einfithrung in das Thema lernen Sie die Definition des Begriffs Risiko, die
moderne Sichtweise des Risikomanagements und die rechtlichen Rahmenbedingungen
kennen.

Im Anschluss wird das Risikospektrum entsprechend der heute iiblichen Klassifizierung
von Risiken dargestellt. Speziell beleuchtet werden in diesem Zusammenhang Risiko-
schwerpunkte in Kliniken und aktuelle Entwicklungen in der Gesundheitswirtschaft,
insbesondere die Einfithrung von Fehlermeldesystemen (Critical Incident Reporting),
Risiken von Medizinprodukten sowie das Auftreten der Infektionskrankheit Covid-19.

Es folgt die Darstellung und Erlduterung der einzelnen Bausteine des Risikomanage-
mentprozesses. Die zentralen Schritte des Prozesses — Identifikation, Bewertung, Steue-
rung und Reporting — und ihre Verfahren werden im Anschluss beispielhaft fiir das Ma-
nagement der wesentlichen Risiken eines Unternehmens dargestellt.

Das Studienheft schliefit mit der Analyse zweier wesentlicher Risiken der Gesundheits-
wirtschaft.
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1 Einfuhrung und Motivation

Nach dem Bearbeiten dieses Kapitels kennen Sie die Definition von Risiko. Sie
konnen den Begriff Risikomanagement erldutern und verstehen, warum Unter-
nehmen Risikomanagement betreiben. Sie wissen zudem, welche gesetzlichen
Vorgaben in Deutschland - und speziell im Gesundheitswesen - fiir das Manage-
ment von Risiken zu beachten sind.

1.1 Spektakulare Schadenfalle

Regelméflig berichten die Medien tiber Falle, bei denen menschliches Fehlverhalten oder
fehlerhafte Ablaufe zu Problemen in Unternehmen fithren. Kommen mehrere Missstan-
de zusammen, fiithren solche Probleme manchmal zum Niedergang ganzer Unterneh-
men. Beginnen wir mit einem Blick auf einige spektakulare Schadensfalle.

Beispiel 1.1: Wirecard - Bilanzfalschung

Der 1990 gegriindete, deutsche FinTech-Konzern Wirecard AG steigt im September
2018 in den damaligen deutschen Aktienindex DAX 30 auf. Der weltweit tatige An-
bieter von Dienstleistungen rund um den Zahlungsverkehr konzentriert sein Ge-
schaft vorrangig auf das bargeldlose Bezahlen.

Ab Anfang 2019 werden Vermutungen iiber vorgetduschte Umsétze und gefalschte
Vertrage laut; die Verdachtigungen enden im Juni 2020 mit der Insolvenz des Kon-
zerns.

Nach den Ergebnissen der Untersuchungen eines der grofiten Bilanzskandale der
deutschen Geschichte hat es Treuhandkonten, auf denen angeblich Sicherheiten zur
Absicherung von Geschaften mit Drittpartnern von insgesamt 1,9 Milliarden Euro
deponiert waren, niemals gegeben. (vgl. ntv, 2021 und Handelsblatt, 2021).

Beispiel 1.2: Der Niedergang der britischen Barings Bank

1992 wird Nick Leeson General Manager der Niederlassung der britischen Traditi-
onsbank Barings in Singapur.

In den Jahren 1994 und 1995 beginnt er, in Singapur und in Japan ungenehmigte Ge-
schifte zu tétigen. Insbesondere spekuliert er auf einen Anstieg des japanischen Ak-
tienindex Nikkei. Die verlustbringenden Geschafte verschleiert er als angebliche
Kundenauftrage oder bucht sie zulasten eines Sonderkontos.

Es gelingt ihm tiber mehr als zwei Jahre, Verluste aus seinen Spekulationsgeschaften
zu verheimlichen. Obwohl es Hinweise auf Unregelméfligkeiten gibt, werden seine
Tatigkeiten von der Mutter in Grof3britannien nur unzulanglich kontrolliert.

Nach dem Erdbeben im japanischen Kobe Anfang 1995 erhoht Leeson massiv seine
Positionen, um aufgelaufene Verluste auszugleichen, was nicht gelingt. Ende Febru-
ar 1995 fithren die Geschéfte in Singapur zum Zusammenbruch der Barings Bank.
Die Bank wird fiir den symbolischen Betrag von einem britischen Pfund von einem
Konkurrenten ibernommen.

Leeson wird 1996 zu einer mehrjéhrigen Freiheitsstrafe verurteilt (vgl. BII Risk Data,
2013).
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Beispiel 1.3: Uni-Klinikum Mannheim - Hygieneskandal

Im Oktober 2014 fiihrt eine anonyme Anzeige zu einer Durchsuchung an der Unikli-
nik Mannheim. In der Anzeige wird behauptet, dass an der Klinik nicht-sterile Inst-
rumente verwendet werden. Bei der Durchsuchung werden Mangel festgestellt und
daraufhin umfangreiche Untersuchungen eingeleitet; iiber Jahre erscheinen immer
wieder Medienberichte zu Hygieneproblemen an der Klinik.

Im Oktober 2021 bestatigt der Bundesgerichtshof das Urteil des Landgerichts Mann-
heim, das den ehemaligen Geschéftsfiithrer der Klinik ,wegen des vorsatzlichen Ver-
stofles gegen das Medizinproduktegesetz® zu einer Freiheitsstrafe von zwei Jahren
auf Bewahrung verurteilt hatte. Demnach habe der Geschéaftsfiihrer der Klinik von
2007 bis 2014 - trotz zahlreicher Beschwerden aus der Belegschaft - aus Kostengriin-
den Medizinprodukte im Klinikbetrieb eingesetzt, ,die den geltenden Hygienebe-
stimmungen ,nicht ansatzweise” entsprachen. (vgl. aerzteblatt, 2021 und SWR,
2021)

Nicht zu vergessen sind unter anderem eine Reihe bedeutender Finanzskandale (siehe
etwa finanzen.net, 2022), zahlreiche verlorene Finanzwetten europaischer Mittelstédnd-
ler und deutscher Kommunen (ntv, 2015), sowie Cyberangriffe auf Krankenh&user.

Ubung 1.1:

Suchen Sie im Internet Informationen zu mindestens einem Fall, in dem ein Kran-
kenhaus Opfer eines Hacker-Angriffs wurde. Welche Schaden nennt das Kranken-
haus?

1.2 Risiko — Begriffsklarung und Definition

Beim Lesen der Schadentille ging Ihnen evtl. die Frage durch den Kopf, wie Félle dieser
Art zu vermeiden sind. Auch wenn wir es im Normalfall nicht mit solch extremen Fallen
zu tun haben, ist genau dies die Aufgabe des Risikomanagements: die Vermeidung von
Schiden oder Nachteilen fiir ein Unternehmen. Bevor wir uns den Aufgaben des Risiko-
managements niaher zuwenden, miissen wir zunachst kléren, was unter dem Begriff Ri-
siko zu verstehen ist.

Risiken gehen wir alle jederzeit ein. Wenn wir die Strafle tiberqueren, uns fiir eine Geld-
anlage entscheiden oder eine Berufswahl treffen — wir wissen nicht, welche Auswirkun-
gen unsere Entscheidungen in der Zukunft haben. Meist haben wir bestimmte Erwar-
tungen und Hoffnungen, aber wir wissen eben nicht, was die Zukunft bringt.

Risiko hat also sowohl etwas mit der Unsicherheit tiber zukinftige Entwicklungen zu
tun als auch mit Abweichungen der zukinftigen Entwicklung von unseren Erwartun-
gen. Als Definition notieren wir:

4Risiko resultiert ursachenbezogen aus der Unsicherheit zukinftiger Ereignisse
und schldgt sich wirkungsbezogen in einer negativen Abweichung von einer
festgelegten Zielgrofle nieder.” (Schulte, 1997, S. 12)

Negative Entwicklungen, die wir erwarten, werden nicht als Risiko verstanden. Betrach-
ten wir dazu Beispiel 1.4.
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Beispiel 1.4:

Nehmen Sie an, Sie Gibernehmen die Geschéftsfithrung eines sanierungsbediirftigen
Pflegekonzerns. Im Rahmen der Planung erwarten Sie negative Ergebnisse fiir die
ersten beiden Jahre. Im dritten Jahr soll die Gewinnzone erreicht werden.

Die von Thnen fiir die beiden ersten Jahre erwarteten Ergebnisse werden nicht als Ri-
siko bezeichnet, auch wenn sie negativ sind. Denn diese Verluste werden von Thnen
einkalkuliert.

Das Risiko besteht darin, dass die Ergebnisse unter den von Thnen geplanten Zahlen
liegen.

Die Hohe eines Risikos hangt also entscheidend davon ab, welche Entwicklungen erwar-
tet werden. Es ist ein individuelles Mafy und besteht immer aus zwei Komponenten, den
beiden Dimensionen des Risikos:

1. dem Ausmaf} der negativen Abweichung von einer festgelegten Zielgrofle — Risi-
koausmafl oder Schadenhéhe und

2. der Wahrscheinlichkeit, dass das Risiko eintritt — (Risiko-)Eintrittswahrscheinlich-
keit

Die Hohe des Risikos ergibt sich als Produkt der beiden Grofien Schadenhohe und
Eintrittswahrscheinlichkeit.

Schadenhdhe . Eintrittwahrscheinlichkeit

Abb. 1.1: Risiko ist das Produkt aus Schadenhéhe und Eintrittswahrscheinlichkeit

Beispiel 1.5:

Ein Unternehmen besitzt aus einem Kundengeschaft einen Wéahrungsbestand von
100.000 US-Dollar. Aktuell wiirde das Unternehmen 0,90 Euro fur einen US-Dollar
erhalten; insgesamt also 90.000 Euro. Der Leiter des Finanzbereichs des Unterneh-
mens geht jedoch davon aus, dass der Wert des US-Dollar im Vergleich zum Euro in
den néchsten Monaten steigen wird. Er beschlief}t daher, den Wahrungsbetrag noch
zu behalten.

Betragt die Wahrscheinlichkeit, dass der Wert des US-Dollar — entgegen der Erwar-
tung des Finanzmanagers — in den néchsten Monaten von 0,90 Euro auf 0,80 Euro
pro US-Dollar sinkt, 30 Prozent, so betragt das Risiko fiir den eventuellen Wertver-
lust 3.000 Euro (vgl. Abb. 1.2).

(80.000€-70.000€) - 30 % = 10.000€-0,3 = 3.000€

L )\ J
! I

Schadenhéhe Eintrittswahrscheinlichkeit

Abb. 1.2: Ermittlung des Risikos des potenziellen Wertverlustes
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Einflhrung und Motivation

Ubung 1.2:

Sehen Sie sich die aktuellen Kurse der Aktien im Deutschen Aktienindex der 40
grofiten borsennotierten deutschen Unternehmen an (DAX 40). Sie finden diese
Werte in jeder regionalen oder iiberregionalen Tageszeitung. Wiahlen Sie ein Unter-
nehmen aus und notieren Sie sich, wie sich der Aktienkurs dieses Unternehmens in
den nachsten sechs Monaten nach Threr Einschatzung entwickeln wird. Erlautern
Sie, worin auf Basis Ihrer Erwartungen das Risiko beziiglich der tatsédchlichen Ent-
wicklung des Aktienkurses besteht.

1.3 Die Entwicklung des Risikomanagements

Schadenfille und Ungliicke motivieren uns immer wieder, iiber Gefahren und deren
Vermeidung nachzudenken. Verungliickt einer unserer Bekannten oder Verwandten,
sind wir an der Ursache des Ungliicks interessiert. Sind Sie Hobby-Taucher, interessieren
Sie Ungliicke, die Tauchern widerfahren sind; Thnen soll nicht das Gleiche passieren.

Das Gleiche gilt fiir Unternehmen. Macht ein Unternehmen Schlagzeilen - z.B. ein
Krankenhaus durch einen spektakularen Behandlungsfehler —, méchten die Verantwort-
lichen in den anderen Krankenhéusern wissen, was genau passiert ist, wie es passieren
konnte und welche Folgen das Haus zu tragen hat. Das Interesse der Verantwortlichen
ist, entsprechende Fehler bei sich zu vermeiden. Tritt dennoch ein Schadenfall ein, dann
sollten die negativen Konsequenzen fiir das Haus moglichst gering sein.

In den verschiedenen Branchen fithren spektakulare Schadenfille stets zu neuen Er-
kenntnissen und Entwicklungen. So lésst sich z.B. die Pasteurisierung von Obstséften
auf den Verkauf eines mit Kolibakterien verseuchten Apfelsafts zuriickfithren (vgl. Bei-
spiel 1.6).

Beispiel 1.6: Kolibakterien im Apfelsaft Odwalla

Odwalla ist 1996 ein alteingesessenes, kalifornisches Unternehmen, das frisch ge-
presste Fruchtsafte herstellt.

Ende Oktober 1996 informiert die Gesundheitsbehorde in Washington das Unter-
nehmen, dass eine Verbindung zwischen Kolibakterien und dem Apfelsaft des Un-
ternehmens festgestellt wurde. Der Zusammenhang wird wenige Tage spéter besta-
tigt. Ein Kind stirbt an den Bakterien.

Odwalla reagiert mit einer landesweiten Riickrufaktion, bei der binnen 48 Stunden
aus rund 4.600 Geschaften in sieben US-Staaten alle Apfel- und Karottensafte zu-

rickgerufen werden. Die Riickrufaktion kostete das Unternehmen rund 6,5 Millio-
nen US-Dollar. Odwalla iibernimmt zudem die Verantwortung fiir den Vorfall sowie
alle Behandlungskosten der durch den Genuss des Saftes beeintrachtigten Kunden.

Parallel wird der Herstellungsprozess der Safte verdndert — sie werden nun nicht
mehr unbehandelt, sondern pasteurisiert weiterverarbeitet (vgl. BII Risk Data,
2013).
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EinfGhrung und Motivation

Wihrend Unternehmen frither meist erst dann auf einzelne Schadenfalle reagierten,
wenn sie eintraten, ging die Entwicklung in den letzten Jahrzehnten dahin, strukturierte
Verfahren zu entwickeln, um grundsétzlich mit Risiken umgehen und Gefahren abwen-
den zu konnen.

Die Erkenntnis, dass sich Anzahl und Schwere von Behandlungsfehlern in Krankenhau-
sern reduzieren lassen, wenn man Fehler und deren Ursachen offen kommuniziert und
dieses Wissen intern als auch extern, mit anderen Hausern teilt, ist noch nicht sehr alt.
Erst seit einigen Jahren bauen Krankenhduser Datenbanken mit entsprechenden Infor-
mationen auf. Die Einrichtung interner, niederschwelliger Fehlermeldesystem ist seit
Anfang 2014 fiir die allermeisten Kliniken und Arzt-Praxen verpflichtend. Im zweiten
Kapitel werden wir im Detail auf die entsprechenden rechtlichen Anforderungen sowie
insbesondere auf das unter dem Namen ,,Critical Incident Reporting Systems” (CIRS) in
Deutschland bekannt gewordene, iibergreifende Fehlermeldesystem eingehen.

Jede unternehmerische Tatigkeit ist mit Risiken verbunden. Beim Risikomanagement
geht es nicht darum, diese Risiken zu vermeiden. Vielmehr sollen unternehmerische Ent-
scheidungen nicht aus dem Bauch, sondern in Kenntnis der mit den Entscheidungen ver-
bundenen Risiken getroffen werden.

+Risikomanagement umfasst samtliche Mafinahmen zur planmafligen und zielge-
richteten Analyse, Beeinflussung (Steuerung) und Kontrolle von Risiken.” (Schulte,
1997)

Unternehmerische Entscheidungen sollten nur in Kenntnis der mit den Entscheidun-
gen verbundenen Risiken getroffen werden.

Methodik und Bausteine des Risikomanagementprozesses werden wir in diesem Studi-
enheft ausfiihrlich erlautern.

1.4 Risiko und Chance

Eine negative Abweichung von einem Zielwert impliziert in vielen Féllen, dass auch
eine positive Abweichung von dem Zielwert moglich ist. Mit Risiko auf der einen Seite
ist fast immer auch eine Chance auf der anderen Seite verbunden. Kehren wir dazu noch
mal zur Situation in unserem obigen Beispiel 1.4 zuriick.

Beispiel 1.7:

Sie haben die Geschaftsfiihrung eines sanierungsbediirftigen Pflegekonzerns iiber-
nommen. Fiir die ersten beiden Jahre erwarten Sie negative Ergebnisse; fiir das dritte
Jahr ein positives Ergebnis.

Wie oben erldutert besteht das Risiko darin, dass die Ergebnisse schlechter sind als
von Thnen erwartet. Also z.B., dass das Ergebnis im ersten Jahr weiter im Minus liegt
als angenommen oder dass die Gewinnschwelle im dritten Jahr nicht erreicht wird.

Auf der anderen Seite besteht aber eben auch die Chance, dass die Ergebnisse besser
sind als prognostiziert. Das wére z.B. der Fall, wenn die Gewinnschwelle bereits im
zweiten Jahr erreicht wird oder der Gewinn im dritten Jahr grofier ist als erwartet.
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Diese Sichtweise des Risikomanagements als Risiko- und Chancenmanagement hat sich
in den letzten Jahren immer mehr durchgesetzt. Hierzu beigetragen hat auch der Um-
stand, dass der Gesetzgeber das Management von Risiken als Fithrungsaufgabe versteht,
wie Sie in Kapitel 1.5 sehen werden (vgl. Brithwiler, 2009).

Risikomanagement ist eine Fihrungsaufgabe. Es umfasst das Management von Risi-
ken und von Chancen.

1.5 Rahmenbedingungen

Als Reaktion auf die Schieflagen von Groflunternehmen ist in den letzten Jahrzehnten
eine Reihe gesetzlicher und regulatorischer Vorgaben zum Risikomanagement entstan-
den.

In den USA fiihrten im Jahr 2002 mehrere Bilanzskandale (z.B. der aufgeblasene Bilanz-
gewinn des Enron-Konzerns, (Frankfurter Allgemeine, 2002) zur Einfiihrung des Sarba-
nes-Oxley Act (SOX). Das US-Gesetz beinhaltet insbesondere Regelungen zur internen
Kontrolle des Rechnungswesens (vgl. Addison-Hewitt Associates, 2003). In Deutschland
wurde im Marz 1998 das Gesetz zur Kontrolle und Transparenz im Unternehmensbe-
reich (KonTraG) beschlossen.

1.5.1 KonTrAG

Das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTrAG) wurde
vom Deutschen Bundestag im Méarz 1998 verabschiedet. Mit dem Gesetz wurden insbe-
sondere Bestimmungen des HGB (Handelsgesetzbuch) und des AktG (Aktiengesetz) er-
ganzt, die darauf abzielen, die Haftung von Vorstand, Aufsichtsrat und Wirtschaftsprii-
fern zu erweitern. Zentraler Baustein des Gesetzes ist der neu eingefiihrte § 91 Abs. 2
AktG:

»Der Vorstand hat geeignete Mainahmen zu treffen, insbesondere ein Uberwa-
chungssystem einzurichten, damit den Fortbestand des Unternehmens gefihr-
dende Entwicklungen frith erkannt werden.” (§ 91 Abs. 2 AktG)

Der Paragraf schreibt vor, dass der Vorstand einer Aktiengesellschaft dafiir Sorge tragen
muss, dass das Unternehmen ein Fritherkennungssystem fiir bestandsgefahrdende Risi-
ken besitzt. Die addquate Funktionsweise eines solchen Fritherkennungssystems ist Teil
der Sorgfaltspflicht des Vorstands (§ 93 Abs. 1 Satz 1 AktG) und des Aufsichtsrats (§ 116
AktG). Diese Vorschriften wurden durch eine Gesetzesanderung des § 317 HGB ergénzt.
Danach hat der Abschlusspriifer des Unternehmens zu priifen, ob der Jahresabschluss
und der Lagebericht eine zutreffende Darstellung der Lage des Unternehmens vermit-
teln und ob die Risiken der kiinftigen Entwicklung angemessen dargestellt sind. Der
Aufsichtsrat ist regelméflig tiber die Risikolage des Unternehmens zu unterrichten. Die
Bestimmungen des Aktiengesetzes gelten nicht nur fiir Aktiengesellschaften, sondern
auch fir andere Unternehmen — und zwar in Abhéngigkeit von deren Struktur und Gro-
Be (sogenannte Ausstrahlungswirkung).
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Im Detail gilt das KonTrAG fiir alle mittelgrofien und grof3en Kapitalgesellschaften so-
wie fiir diese gleichgestellte Unternehmen. Nach § 267 Abs. 1 HGB sind dies Unterneh-
men, fiir die zwei der drei folgenden Groflenkriterien erfiillt sind:

1. Die Bilanzsumme ist grofier als 4,84 Millionen Euro.
2. Der Umsatz ist groler als 9,68 Millionen Euro.
3. Die Zahl der Mitarbeitenden betragt mindestens 50.

Das KonTrAG schreibt Unternehmen also nicht explizit vor, ein Risikomanagementsys-
tem einzufiihren. Gefordert ist lediglich die Etablierung eines funktionstiichtigen Sys-
tems, mit dem bestandsgefdhrdende Risiken frithzeitig erkannt werden kénnen. Sind Sie
Vorstand einer Aktiengesellschaft oder Geschiftsfithrer eines Unternehmens, so nimmt
das KonTrAG Sie hierfiir in die Haftung. Als Geschéftsfithrer eines Unternehmens erfiil-
len Sie die Anforderungen des KonTrAG, wenn Sie ein funktionstiichtiges Risikoma-
nagementsystem im Unternehmen etablieren.

Das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTrAG) ver-
pflichtet Unternehmen in Deutschland ab einer bestimmten Grof3e dazu, ein funkti-
onstiichtiges Fritherkennungssystem fiir bestandsgefahrdende Risiken einzufiihren.

Die Verantwortung hierfiir liegt bei der Geschaftsfithrung des Unternehmens. Sie ist
nicht delegierbar.

1.5.2 Spezifische Vorgaben fur die Finanzbranche

Ganz anders stellt sich die Situation fiir Unternehmen der Finanzbranche dar. Da die
Schieflage einer Bank unser gesamtes Wirtschaftssystem bedrohen kann, gibt es fiir Un-
ternehmen dieser Branche zahlreiche gesetzliche Bestimmungen und aufsichtsrechtliche
Vorschriften, die speziell das Management von Risiken betreffen.

Grundsétzlich beabsichtigen die Politik und die zustdndigen Aufsichtsbehorden, welt-
weit einheitliche Vorgaben festzulegen. Dies gelingt nicht immer. Fiir Banken, Kreditin-
stitute und Kapitalanlagegesellschaften, die ihren Sitz in einem Land der Européischen
Union haben, sind die Regelungen des []Basler Ausschusses fiir Bankenaufsicht (BIS)
maf3gebend.

1988 trat die erste Basler Eigenkapitalvereinbarung (Basel I) in Kraft. Ziel der Verord-

nung war die Starkung des Eigenkapitals von Banken und Kreditinstituten. Das Kapital
sollte dazu dienen, eventuelle Verluste abzufedern und so die Zahlungsfihigkeit zu ge-
wihrleisten (vgl. Basler Ausschuss fiir Bankenaufsicht, 2004).

Eine Reihe von Schieflagen und Skandalen fithrte 2007 zur Einfithrung erweiterter Ei-
genkapitalvorschriften, die unter dem Namen Basel II bekannt sind. Neben teilweise er-
neuerten Vorschriften zur Unterlegung von Risiken mit Eigenkapital enthélt Basel II
Vorgaben organisatorischer Art sowie Richtlinien zur Offenlegung von Risiken. Die neu
geforderte Transparenz soll eine angemessene Ubernahme und Steuerung von Risiken
unterstiitzen (vgl. Basler Ausschuss fiir Bankenaufsicht, 2004).

Als Reaktion auf die weltweite Finanzkrise, die mit dem Zusammenbruch der US-Bank
Lehman-Brothers im September 2008 verbunden ist (vgl. Gatzke et al., 2018), trat ab
2013 das Mafinahmenpaket Basel III schrittweise in Kraft. Neben einer weiteren Star-
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kung des Eigenkapitals und der Einfithrung einer Verschuldungsobergrenze wurden mit
Basel III grundlegende Prinzipien fiir das Liquiditdtsmanagement und dessen Uberwa-
chung eingefiihrt (vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, 2012a). 2017
wurden die Vorschriften des Pakets Basel III als ,,Globales Rahmenwerk” konsolidiert
(vgl. Deutscher Bundestag, 2020).

Basel lll
Basel Il

Basel |

1988 2007 2013

Abb. 1.3: Inkrafttreten der Baseler Eigenkapitalvorschriften

Fiir Unternehmen der Versicherungswirtschaft gelten ahnliche Vorschriften wie fiir
Banken und Kreditinstitute. Dies gilt sowohl fiir die Kapitalunterlegung von Risiken als
auch fur das Management der Risiken. Die Vorschriften fiir Versicherungsunternehmen
sind unter den Namen Solvency I und - seit 1.1.2016 in Kraft - Solvency II zusammen-
gefasst (vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht, 2019).

Wenn Sie in einem Unternehmen der Gesundheitswirtschaft arbeiten, muss Ihr Unter-
nehmen die Vorschriften fir die Finanzbranche naturgemaf nicht erfiillen. Dennoch ha-
ben die fiir Banken und Kreditinstitute geltenden Vorschriften wesentliche Auswirkun-
gen auf alle anderen Branchen — und zwar in zweierlei Hinsicht:

1. Die Vorschriften zur Kapitalunterlegung von Risiken beeinflussen das Kreditverga-
beverhalten von Banken und Kreditinstituten sowie die Hohe der Zinsaufschléage,
die fiir einen Kredit bezahlt werden miissen.

2. Die in der Finanzbranche geltenden Vorschriften beeinflussen den Industriestandard
zum Risikomanagement. Dies gilt sowohl fiir die Verfahren zur Identifikation, Mes-
sung und Steuerung von Risiken als auch hinsichtlich der Best Practice zu organisa-
torischen Abldufen im Risikomanagement.

1.5.3 Spezifische Vorgaben fiir das Gesundheitswesen

Mit Inkrafttreten des Gesetzes zur Verbesserung der Rechte von Patientinnen und Pati-
enten 2013 (kurz ,Patientenrechtegesetz®) wurden auch fiir das Gesundheitswesen in
Deutschland Rahmenbedingungen fiir das Risikomanagement vorbereitet (Bundesge-
setzblatt, 2018). Anfang 2014 hat der Gemeinsame Bundesausschuss (G-BA) entspre-
chende Vorgaben zum Aufbau von Risikomanagement- und Fehlermeldesystemen
durch Erganzung der Qualitditsmanagementrichtlinie beschlossen (vgl. Gemeinsamer
Bundesausschuss, 2014).
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In die Qualitatsmanagementrichtlinie aufgenommen wurden Mindeststandards fir die
Umsetzung eines klinischen Riskmanagements, die Einrichtung eines internen Fehler-
meldesystems sowie eines Notfallmanagements (Gemeinsamer Bundesausschuss, 2020).

Zum Risikomanagement heif3t es in der Richtline unter anderem wie folgt.

,Risikomanagement dient dem Umgang mit potenziellen Risiken, der Vermei-
dung und Verhiitung von Fehlern und unerwiinschten Ereignissen und somit der
Entwicklung einer Sicherheitskultur. Dabei werden unter Beriicksichtigung der
Patientinnen und Patienten sowie der Mitarbeitendenperspektive alle Risiken in
der Versorgung identifiziert und analysiert sowie Informationen aus anderen
Qualitatsmanagement-Instrumenten, insbesondere die Meldungen aus Fehler-
meldesystemen genutzt. Eine individuelle Risikostrategie umfasst das systemati-
sche Erkennen, Bewerten, Bewiltigen und Uberwachen von Risiken sowie die
Analyse von kritischen und unerwiinschten Ereignissen, aufgetretenen Schiaden
und die Ableitung und Umsetzung von Praventionsmafinahmen. Ein relevanter
Teil der Risikostrategie ist eine strukturierte Risikokommunikation.” (Gemeinsa-
mer Bundesausschuss, 2020, S. 8)

Die Einrichtung von Fehlermeldesystemen wird u.a. folgendermaflen umschrieben.

,Der systematische Umgang mit Fehlern (,Fehlermanagement®) ist Teil des Risi-
komanagements. Zum Fehlermanagement gehort das Erkennen und Nutzen von
Fehlern und unerwiinschten Ereignissen zur Einleitung von Verbesserungspro-
zessen in der Praxis. Fehlermeldesysteme sind ein Instrument des Fehlermanage-
ments. Ein Fehlerberichts- und Lernsystem ist fiir alle fach- und berufsgruppen-
tibergreifend niederschwellig zuganglich und einfach zu bewerkstelligen. Ziel ist
die Pravention von Fehlern und Schaden durch Lernen aus kritischen Ereignis-
sen, damit diese kiinftig und auch fiir andere vermieden werden konnen. Die
Meldungen sollen freiwillig, anonym und sanktionsfrei durch die Mitarbeiterin-
nen und Mitarbeiter erfolgen. Sie werden systematisch aufgearbeitet und Hand-
lungsempfehlungen zur Pravention werden abgeleitet, umgesetzt und deren
Wirksamkeit im Rahmen des Risikomanagements evaluiert.” (Gemeinsamer
Bundesausschuss, 2020, S. 8)

Die Qualitatsmanagementrichtlinie verpflichtet alle in Deutschland gesetzlich zuge-
lassenen Krankenhauser zur Einhaltung von Mindeststandards zur Umsetzung eines
klinischen Riskmanagements, die Einrichtung eines internen Fehlermeldesystems
sowie eines Notfallmanagements.

Wie Sie sehen, spielt Risikomanagement im Gesundheitswesen inzwischen eine wichti-
ge Rolle. Wie die einzelnen Teilschritte und die Ablaufe eines effizienten Risikomanage-
ments geplant und aufgesetzt werden konnen und welche Fallstricke drohen, werden Sie
in diesem Modul lernen.

Uberpriifung und eventuell erforderliche Anpassungen implementierter Mafinahmen
konnen gemafl dem sogenannten PDCA-Zyklus (Plan-Do-Check-Act) erfolgen; dieser
ZyKklus ist die Basis der im folgenden Abschnitt 1.5.4 beschriebenen Normen zum Risi-
komanagement.

RISKMO1 11



Einflhrung und Motivation

1.5.4 Normen zum Risikomanagement

Wesentliche Normen im Risikomanagement sind die ISO-Norm 31000 — Risikomanage-
ment und die Austrian Standards Normenserie ONR 49000 — Risikomanagement fiir
Normen und Systeme; letztere wurde im Januar 2021 umbenannt in ONORM D 4900.

Die ISO-Norm 31000 — Risikomanagement wurde im Oktober 2010 verdffentlicht. sie
dient der Identifikation und systematischen Uberwachung potenzieller Risiken
(ISO,2018). Das Risikomanagementsystem nach ISO 31000 basiert auf dem Prinzip des
PDCA-Zyklus (Plan-Do-Check-Act) (vgl. ISO, 2018)

Plan Die Unternehmensfithrung definiert die Art der Risikopolitik in der Organisation
sowie deren Auftrag und damit einhergehende Verpflichtungen.

Do  Konkrete Definition des Risikomanagementprozesses mit den Schritten Identifi-
kation, Analyse, Bewertung, Steuerung sowie deren bestandiger Kommunikati-
on und Uberwachung.

Check Die umgesetzten Strategien werden gepriift und mit der Zieldefinition abgegli-
chen.

Act  Bei Feststellung von Planabweichungen werden in dieser Phase korrigierende
Mafinahmen eingesteuert.

Die Norm fasst die Elemente der aktuellen Best Practice im Risikomanagement zusam-
men. Sie ist rechtlich nicht bindend und wegen ihrer allgemeinen Formulierung auch
nicht als Basis fiir eine Zertifizierung von Risikomanagementsystemen geeignet.

Die Normenserie ONR 49000 - Risikomanagement fiir Normen und Systeme ist eine
Umsetzungshilfe fiir die ISO-Norm 31000 (Austrian Standards, 2014). Sie wurde Anfang
2021 durch die ONORM D 4900 ersetzt (Quality Austria, 2021).

Ubung 1.3:

Uberlegen Sie, aus welchen Griinden der Gesetzgeber die Verantwortung fiir das Ri-
sikomanagement auf die Geschéftsfithrer der Unternehmen tibertragen hat. Halten
Sie die Ergebnisse Threr Uberlegungen schriftlich fest.

Zusammenfassung

« Ziel des Risikomanagements ist die Vermeidung von Schiden und Nachteilen fiir ein
Unternehmen. Tritt dennoch ein Risiko ein, so sollen die negativen Folgen des Risi-
kos fiir das Unternehmen moglichst gering sein.

« Risiko ist ein individuelles Mafl und besteht aus den beiden Komponenten Schaden-
hohe und Eintrittswahrscheinlichkeit. Die Hohe des Risikos ergibt sich aus Schaden-
hohe mal Eintrittswahrscheinlichkeit. Risikomanagement ist eine Fihrungsaufgabe.
Es umfasst samtliche Maf3inahmen zur planméfligen und zielgerichteten Analyse,
Beeinflussung (Steuerung) und Kontrolle von Risiken. Modernes Risikomanagement
umfasst das Management von Risiken und Chancen.

« Beim Risikomanagement geht es nicht darum, Risiken zu vermeiden. Vielmehr sol-
len unternehmerische Entscheidungen auf Basis der Kenntnis der mit den Entschei-
dungen verbundenen Risiken getroffen werden.
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Einzelne Schaden fithren immer wieder zur Weiterentwicklung des Risikomanage-
ments. Manche Schadenfille veranlassen den Gesetzgeber oder Aufsichtsbehorden
dazu, neue Vorschriften zu erlassen.

Das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTrAG) ver-
pflichtet Unternehmen in Deutschland ab einer bestimmten Gréf3e dazu, ein Friih-
erkennungssystem fiir bestandsgefdhrdende Risiken einzufithren. Die adaquate
Funktionsweise eines solchen Fritherkennungssystems ist Teil der Sorgfaltspflicht
des Vorstands und des Aufsichtsrats. Die Geschaftsfithrung kann diese Verantwor-
tung nicht delegieren.

Fir die Finanzbranche gibt es zahlreiche gesonderte Vorschriften, die das Manage-
ment von Risiken betreffen. Die fiir Banken und Kreditinstitute geltenden Vorschrif-
ten haben auch auf Unternehmen anderer Branchen Auswirkungen. Sie beeinflussen
die Vergabe von Krediten, die Preise von Krediten sowie die Methoden des Risiko-
managements.

Fiir das Gesundheitswesen gibt es ebenfalls eine Reihe spezieller Vorschriften zum
Risikomanagement sowie zur Einrichtung von Fehlermeldesystemen. Die entspre-
chenden Vorgaben wurden Anfang 2014 in die Qualitatsmanagementrichtlinie auf-
genommen. Rechtliche Grundlage ist das 2013 entsprechend ergénzte Patienten-
rechtegesetz.

Die ISO Norm 31000 - Risikomanagement dient der Identifikation und systemati-
schen Uberwachung von Risiken. Die Norm fasst die Elemente der aktuellen Best
Practice im Risikomanagement zusammen. Sie ist weder rechtlich bindend noch eine
Basis fir eine Zertifizierung von Risikomanagementsystemen.

Die Austrian Standards Normenserie ONR 49000 — Risikomanagement fiir Normen
und Systeme (seit Januar 2021 ersetzt durch die ONORM D 4900) ist eine Umset-
zungshilfe fiir die ISO-Norm 31000.

Aufgaben zur Selbstiiberprifung

1.1

1.2

1.3

1.4

Wie lautet die Definition fiir Risiko?
Erlautern Sie die beiden Dimensionen des Risikos.
Erlautern Sie, was man unter Risikomanagement versteht.

Nehmen Sie an, Sie sind als Berater fiir einen Krankenhauskonzern tatig. Das Un-
ternehmen plant die Einfithrung eines strukturierten Risikomanagements. Im Rah-
men der Vorbereitung bittet man Sie zu erlautern, welche gesetzlichen Vorgaben
zu beachten sind.
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